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IUT de Caen, Campus llI

Rue Anton Tchekhov

14123 IFS

L'Université de Caen Basse-Normandie est implantée sur plusieurs campus de
l'agglomération caennaise et sur 6 sites universitaires qui maillent le territoire régional :

- Caen

- Alengon

- Cherbourg-Octeville

- Lisieux

- Saint-L0

- Vire

L’université de Caen est divisée en 6 campus : campus 1-2-3-4-5-lUFM centre de Caen

C’est en 1996 que le campus Il a vu le jour par linstallation des départements "Information
Communication" et "Informatique”, puis en 2002 l'ouverture du département "Génie des
Télécommunications et Réseaux" et enfin en 2009 la création de la Licence professionnelle
"Audit et Sécurité des Réseaux" & Ifs.
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Ma mission était de mettre en place une authentification forte

pour avoir une sécurité plus accrue sur un réseau.

Le principe est d’authentifier une machine qui se branche sur le réseau afin de lui autoriser
ou refuser 'usage du réseau.

L’authentification sert a :
- sécuriser le réseau
- interdire les machines inconnues
- placer les machines connues dans les bons vians
- savoir quelle machine est connectée et ou

Il est possible d’authentifier une machine par son adresse MAC et/ou un utilisateur par le
couple d’'un login/passwd.

Pour pouvoir authentifier, il faut 'adresse MAC de la carte Ethernet de la machine et/ou une
base d’annuaire (Idap,sql,AD etc...) et/ou des certificats (par utilisateurs ou machines).

Il existe deux protocoles d’authentification :
- le protocole propriétaire de Cisco par exemple, mais il permet I'authentification sur
adresse MAC uniquement et que en filaire,
- le protocole ouvert avec radius et 802.1x qui permet toute sorte d’authentification
comme I'adresse MAC, le login/passwd, certificats etc... et qui se fait en filaire ainsi
gue sans-fil.
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Radius signifie : Remote Access Dial In User Service

Il utilise le port UDP 1812 (anciennement 1645).

Radius est un serveur de type AAA :

AAA (Authentication, Authorization and Accounting) est un protocole qui permet de gérer :

e authentication : consiste a déterminer si I'utilisateur ou I'équipement est bien celui qu’il
prétant étre, cela ce fait grace a une authentification nom d’utilisateur/ mot de passe, ou
grace a un certificat,

e authorization : consiste a déterminer les droits de I'utilisateur sur les différentes
ressources,

e accounting : compte permet de garder des informations sur l'utilisation des ressources
par l'utilisateur.



Installation et mise en ccuvre d’un serveur Radius

Le matériel nécessaire a été :

- 2 machines de test,
- 1 switch faisant du 802.1x,
- 3 Virtual Machines.

%! .

Les trois Virtual Machines sont des serveurs debian 6 & jour comprenant :

- 1 serveur freeradius,
- 1 serveur LDAP,
- 1 serveur SQL.



Freeradius

Freeradius est une implémentation open source du protocole Radius.
Fonctionnalités :

- Support EAP (MD5, SIM TLS TTLS, PEAP, LEAP, GTC, MSCHAPV?2)
- 50 dictionnaires vendor-specific

- LDAP, MYSQL, PostgresSQL, Oracle, SAMBA

- Module PAM-radius

- Mod_auth radius pour Apache

Installation des dépendances :
apt-get install freeradius freeradius-utils freeradius-mysq|

Le démarrage de radius se fait par la commande : service freeradius start ou freeradius —X

La derniére permet de démarrer en mode debug. Mais dans ce cas, il n'y aura aucun log
d’enregistré.

Les fichiers de configuration se situent dans /etc/freeradius/

Les fichiers principaux sont : - radiusd.conf,
- Eap.conf,
- clients.conf,
- users.

Configurations particuliéres : - sql.conf,
- /modules/Idap.

Gestion des certificats : /certs.

Configurations des autorisations : - /sites-enabled/defaut,
- /sites-enabled/inner-tunnel.



Détail des fichiers de confiqurations :

Radiusd.conf est le fichier de configuration général de freeradius.







Clients.conf

Dans ce fichier doivent étre référencés tous les clients Radius (NAS) autorisés a interroger le
serveur.

Users

Le fichier user est la base de données locales. C’est un fichier plat.

Il est constitué d'une succession "d'entrée". Chacune correspondant a un utilisateur ou
machine.

Le fichier est parcouru séquentiellement du haut vers le bas.

Auth-Type: attribut spécial permettant de spécifier le type d'authentification a appliquer a
une entrée.

- Reject permet de refuser inconditionnellement une connexion.

- Accept permet d'accepter inconditionnellement une connexion.



Les opérateurs :

Attribute == valeur (check-item)
Match si 'attribut est présent et est égal a cette valeur.
Attribute != valeur (check-item)
Match si I'attribut est présent et n'est pas égal a cette valeur.
- Attribute > valeur, >=, <, <= (check-item)
Match si l'attribut est présent et est > ou >= ou < ou <= a cette valeur.
- Attribute =~ expression (check-item)
Match si I'attribut match I'expression réguliére...
- Attribute !~ expression (check-item)
Match si 'attribut ne match pas I'expression réguliére.
- Attribute *= value (check-item)
Match si I'attribut est présent dans la requéte.
La valeur n'a pas d'importance.
- Attribute != value (check-item)
Match si 'attribut n'est pas présent dans la requéte.
La valeur n'a pas d'importance.
- Attribute = valeur (reply-item)
Ajoute l'attribut a la liste des reply-items .
- Attribute := valeur (check-item/reply-item)
Comme check-item, match toujours et remplace ou ajoute l'attribut aux
configuration-items.
Comme reply-item ajoute l'attribut a la liste des reply-items.
- Attribute += value (check-item/reply-item)
Comme check-item match toujours et rajoute l'attribut au request-item.
Comme repy-item rajoute I'attribut au request-item.

La signification des attributs RADIUS rajoutés pour chaque utilisateur est :

- Tunnel-Type positionné a la valeur 13 indique que I'on a un VLAN,

- Tunnel-Medium-Type positionné a la valeur 6 indique que la couche physique est de type
802,

- Tunnel-Private-Group-Ild prend comme valeur du numéro du vlan auquel appartiendra
l'utilisateur en question.
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Sql.conf

Ce fichier permet de se connecter a la base de données locales ou distante.
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Eap.conf

Module Ldap




Default/Inner-tunnel

Authorization is a process of obtaining information about the user from external source (file,
database or LDAP), and checking that the information in request is enough to authenticate
user.

Authorization modules deal with data sources, so Idap, sq|, files, passwd are authorization
modules.

Authentication is simply a process of comparing user's credentials in request with credentials
stored in database.

Authentication usually deals with password encryption. PAP, CHAP, MS-CHAP are
authentication modules. Few modules act as both authorization and authentication. For
example, the MSCHAP module is normally authentication one, but it may be used during
authorization to verify that request contains MS-CHAP related attribute and only in this case
perform MS-CHAP based authentication. LDAP is normally an authorization module, but it
may be used for authentication (In this case FreeRADIUS will authenticate user in case he
can connect to LDAP server with his account). SQL is only an authorization module, as dial-
in users are not normally given passwords to access an SQL server.



Création du serveur LDAP :

Installer les 3 paquets nécessaires :

apt-get install openldap-utils
apt-get install phpldapadmin
apt-get install slapd

Faite un : dpkg-reconfigure slapd

1°) Voulez-vous omettre la configuration d’'OpenLDAP ? Non

2°) Nom de domaine ? Idap.loc (I'extension est obligatoire)

3°) Nom d’identité (organisation) ? Nom de I’organisation

4°) Module de base de données a utiliser : HDB

5°) Faut-il supprimer la base de données a la purge du paquet ? Oui
6°) Faut-il déplacer I'ancienne base de données ? Oui

7°) Faut-il autoriser le protocole LDAPv2 ? Non

Puis parametrer phpldapadmin en fonction de la nouvelle configuration.

Nano /etc/phpldapadmin/config.php

$servers->setValue('server','name’,'Le nom de I'annuaire');
$servers->setValue('server',host','127.0.0.1"); Dans mon cas, le serveur LDAP est en locale
sur la machine

$servers->setValue('server','base',array('dc=Ildap,dc=loc")); Se référer a la question 2

Enfin dans le navigateur, il faut rentrer 'adresse IP du serveur suivi de /phpldapadmin.
Exemple : http://192.168.1.32/phpldapadmin
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http://192.168.1.32/phpldapadmin

Création du serveur MYSQL :

apt-get install mysql-server
apt-get install mysgql-client
apt-get install apache2
apt-get install phpmyadmin

En fonction des distributions, le lien symbolique de phpmyadmin n’est pas fait
automatiquement dans /var/www.

Dans ce cas : In -s /usr/share/phpmyadmin /var/www/phpmyadmin

Il faut installer freeradius avec I'utilitaire mysql pour copier certains fichiers.

apt-get install freeradius-mysq|

Création de la base de données
echo "create database radius;" | mysql -u root —p

Donner tous les droits a l'utilisateur radius
echo "grant all on radius.” to radius@'%' identified by 'sio'; flush privileges;" | mysql -u root —p

Copier les fichiers nécessaires
mysql -uroot -p radius < /etc/freeradius/sql/mysql/schema.sql
mysql -uroot -p radius < /etc/freeradius/sqgl/mysql/nas.sql

Pour pouvoir accéder a distance a un serveur mysql :

Sur la machine serveur mysql, modifier le fichier : letc/mysql/my.cnf

Puis commenter la ligne : bind-address = 127.0.0.1

Rajouter un utilisateur avec tous les priviléeges avec comme ip de serveur celui du
freeradius. Dans notre cas, I'adresse IP est 192.168.1.30.

& localhost

(GiBases de données ,SQL ¥pEtat (Z]Variables [¥7|Jeux de caractéres FjMoteurs 52 Priviléges Réplication #Processus {Exporter Jalmporter

f2synchroniser

& Vue d'ensemble des utilisateurs

A B CDEVFOGHIJKILMNMNOPOQRSTUV W X Y Z ([Toutafficher]

Utilisateur Serveur Mot de passe Priviléges globaux 1 «Grant» Action
debian-sys-maint localhost Oui ALL PRIVILEGES Qui &
phpmyadmin localhost Oui USAGE Non &
radius % oul USAGE Non &
root 127.0.0.1 oui ALL PRIVILEGES Oui &7

o oo 192168130  Ou ALL PRIVILEGES oui v |
root Freeradius-Mysqgl  Oui ALL PRIVILEGES Qui 2
root localhost Qui ALL PRIVILEGES Oui 4

t Tout cocher / Tout décocher

Script permettant d’ajouter un utilisateur.
La variable $1 est la méme pour le login et mot de passe car la base de données sert juste
pour autoriser les adresses MAC.

"INSERT INTO radcheck(UserName,Attribute,op,Value) VALUES ('$1','Cleartext-Password’,':=","$1");"
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Pour tester la bonne configuration des fichiers et des utilisateurs, il existe une
commande : radtest

A adapter selon ces besoins.

Exemple : radtest login passwd localhost 0 testing123
Login = le nom utilisateur

Passwd = le mot de passe de l'utilisateur

0 = le port nas

Testing123 = la clé partagée

Méme si les serveurs sql ou Idap sont distants, il faut rentrer 'adresse IP du serveur radius.

Test avec un faux mot de passe :

Le protocole utilise 4 types de paquets suffisants pour assurer toutes les transactions :
- Access-Request,
- Access-Accept,
- Access-Reject,
- Access-Challenge.

Access Request

Premier paquet envoyé par le client (NAS)

Contient l'identité de I'utilisateur qui se connecte
(username/password ou CN du certificat ou MAC adresse)

Access-Accept

Renvoyé par le serveur Radius pour accepter la requéte du client aprés interrogation de sa
base d'authentification.

Ce paquet peut contenir une liste d'attributs correspondant aux services qui sont autorisés
(par exemple le vlan).

Access-reject
Emis par le serveur radius pour spécifier au client que sa requéte est rejetée.



En principe, ce paquet peut étre émis a tout moment pour mettre fin a une connexion, mais
certains équipement ne supportent pas.

Access-challenge

Emis par le serveur Radius pour demander soit de réémettre un access-request, soit pour
demander des informations complémentaires.

Configuration du switch

Commencer par configurer le AAA.
Pour ce faire, il faut d’abord activer AAA grace a la commande :

These settings create a radius server group called dynaccess.

Source from the management address interface you put in network configuration section in
the acs server.

These settings point the switch to the appropriate acs (radius) server.

These are the AAA settings associated with the above radius server group dynaccess.
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These are the only settings required on the dynamic access MAB enabled interface.

20



Configuration d’un poste client

Vous devez avoir ouvert une session en tant qu’administrateur pour effectuer ces étapes.

Pour terminer cette procédure, vous devez d’abord activer le service de configuration automatique de
réseau cablé, qui est désactivé par défaut.

1.

Cliquez sur le bouton Démarrero, puis dans la zone de recherche, tapez services.msc, puis
z i . ~ . S . ..

appuyez sur ENTREE. @ Si vous étes invité a fournir un mot de passe administrateur ou une

confirmation, fournissez le mot de passe ou la confirmation.

Dans la boite de dialogue Services, cliquez sur I'onglet Standard, puis cliquez avec le bouton
droit sur Configuration automatique de réseau cablé et enfin sur Démarrer.

Pour ouvrir Connexions réseau, cliquez sur le bouton Démarrer®, sur Panneau de
configuration, sur Réseau et Internet, sur Centre réseau et partage, puis sur Gérer les
connexions réseau.

Cliquez avec le bouton droit sur la connexion pour laquelle vous souhaitez activer

y . . . . . . N TN .
l'authentification 802.1X, puis cliquez sur Propriétés. @' Si vous étes invité a fournir un mot de
passe administrateur ou une confirmation, fournissez le mot de passe ou la confirmation.

Cliquez sur 'onglet Authentification, puis activez la case a cocher Activer I'authentification
IEEE 802.1X.

Dans la liste Choisissez une méthode d’authentification réseau, cliquez sur la méthode a
utiliser (dans notre cas, c’est MD5-Challenge).

Entrez les informations d'identification

Mo d'utilisateur :

Mok de passe :

Comaine de connexion ; I

[" Enregistrer ces nom diutilisateur ek mot de passe pour [es
utiisations ulkérieures

a4 I Annuler
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Si un client veut s’authentifier :

max@Max: ~ | = = 16:48 %%
rlm_sql_mysql: query: SELECT id, username, attribute, value, op FROM radcheck WHERE username = 'xp' ORDER BY id
[sql] expand: SELECT groupname FROM radusergroup WHERE username = SQL-User-Name}' ORDER BY priority -> SELECT
groupname FROM radusergroup WHERE username = 'xp' ORDER BY priority

rlm_sql_mysql: query: SELECT groupname FROM radusergroup WHERE username = 'xp'

rim_sql (sql): Released sql socket id: 3

[sql] user xp not found

1] returns notfound

[ldap] performing user authorization for xp

[ldap] expand: %{Stripped-User-Name} ->

[ldap] ... expanding second conditional

[ldap] expand: %{User-Name} -> xp

[ldap] expand: (uid=%{%{Stripped-User-Name}:-%{User-Name}}) -> (uid=xp)

[ldap] expand: dc=unicaen,dc=fr -> dc=unicaen,dc=fr

[ldap] ldap_get_conn: Checking Id: @

[ldap] ldap_get_conn: Got Id: @

[ldap] performing search in dc=unicaen,dc=fr, with filter (uid=xp)

[ldap] Added User-Password = sio in check items

[ldap] No default NMAS login sequence

[ldap] looking for check items in directory...

[ldap] userPassword -> Password-With-Header == "sio"

[ldap] looking for reply items in directory...

[ldap] user xp authorized to use remote access

[ldap] ldap_release_conn: Release Id: 0

++[ldap] returns ok

[eap] EAP packet type response id 2 length 24

[eap] No EAP Start, assuming it's an on-going EAP conversation

++[eap] returns updated

++[files] returns noop

++[expiration] returns noop

++[logintime] returns noop

Found Auth-Type = EAP

ORDER BY priority

Please update your configuration so that the "known good

clear text password is in Cleartext-Password, and not in User-Password.
(RN R R N R R N R R R N AN RN R R NN R R AN RN R R AR RN E !
# Executing group from file [etc/freeradius/sites-enabled/default
+- entering group authenticate {...}
[eap] Request found, released from the list
[eap] EAP/md5

Et que I'authentification marche, le switch le met dans le bon VLAN.

max@Max: ~ B =2 (1:07)
Switch#
Switch#
witch#
Switch#

00:46:14.406: %¥LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/6/13, changed state to down
%LINK-3-UPDOWN: Interface GigabitEthernet1/0/13, changed state to down
%AUTHMGR-5-STAR Starting 'dot for client (9@fb.a6e5.5a8d) on Interface Gi1/8/13 AuditSessionID COAB012E0000000BOO2AGF
00:46:20.225: %LINK-3-UPDOWN: Interface GiaabitEthernet1/®/13. chanaed state to up
00:46:24.949: %DOT1X-5-SUCCESS: Authentication successftul Tor client (90fb.a6e5.5a8d) on Intertace G11/0/13 AuditSessionID
00:46:24.949: %AUTHMGR-T7-R! L Authentication result 'success' from 'dotix' for client (96fb.a6e5.5a8d) on Interface Gil/0/13 AuditSeF
00:46:24.949:[ %AUTHMGR-5-VLANASST VLAN 16 assigned to Interface Gi1/0/13 AuditSessionID COA8012EQ000000BOO2AG646F
00:46:25.961:] ¥LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/6/13, changed state to up
00:46:25.987: %AUTHMGR-5-SUCCE! Authorization succeeded for client (90fb.a6e5.5a8d) on Interface Gil/®/13 AuditSessionID COAB012E06001

status Ports
active Gii/e/1, Gii/e/2, Gi1/e/3

Gii/e/4, Gii/e/s, Gi1/e/6
Gii/e/7, Gii/e/s, Gii/e/9
Gi1/e/10, Gil/e/11, Gi1/e/12
Gi1/e/14, Gi1/e/15, Gi1/e/16
Gii/e/17, Giije/18, ci1/e/19
Gii/e/ze, Giifefz21, Gii/e/22
Gi1/0/23, Gii/e/24, Gi1/8/25
Gi1/0/26, Gi1/8/27, Gi1/8/28
Gi1/0/29, Gi1/6/30, Gi1/8/31
Gi1/e/32, Gi1/e/33, Gi1/e/34
Gi1/e/3s, Gii/e/36, Gi1/e/37
ci1/e/38, Giife/39, cii/e/s4e
Giife/a1, Giijeja2, Gii/e/a3
Gi1/0/44, Gi1/0/45, Gi1/8/46
Gi1/0/47, Gi1/0/48, Gi1/8/49
Gi1/0/50, Gi1/6/51, Gi1/®8/52

15 PasDeNom active

16 Filaire active Giife/13

38 guest-vlian active

--More- -

Aide : CTRL-A 7 |

9600 8N1 | NOR | Minicom 2.6.1 | VT102 | Dé(oﬂe(té
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Si I'authentification fail, il le met dans un VLAN « poubelle ».

max@Max: ~
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

00:43:24.274
00:43:42.976
00:43:42.976
00:43:42.976
00:44:17.117:

00:44:18.134:
00:44:18.134
00:44:18.134
00:44:19.141:
00:44:19.172:

switch#
Switch#
Switch#
Switch#sh vlan

15
16

|30
--More- -
Aide : CTRL-A Z |

PasDeNom
Filaire
quest-vlan

B = (1:06) = 09:27 1%
%AUTHMGR-7-RESULT: Authentication result 'timeout' from 'dotix' for client (96fb.a6e5.5a8d) on Interface Giil/0/13 AuditSe®
%DOT1X-5-FAI Authentication failed for client (Unknown MAC) on Interface Gi1/0/13 AuditSessionID
%AUTHMGR-7-RESULT: Authentication result 'no-response’' from 'dotix' for client (Unknown MAC) on Interface Gi1/6/13 AuditSA
%AUTHMGR-7-FAILOVER: Failing over from 'dotlx' for client (Unknown MAC) on Interface Gi1/@/13 AuditSessionID COABO12E@000A
%AUTHMGR-5-START: Starting 'mab' for client (9@fb.a6e5.5a8d) on Interface Gi1/@/13 AuditSessionID COAS012E600000090027BDBA
%MAB-5-FAIL: Authentication failed for client (96fb.a6e5.5a8d) on Interface Gi1/8/13 AuditSessionID COAB812EB00000090027BA
%AUTHMGR-7-RESULT: Authentication result 'no-response' from 'mab' for client (98fb.a6e5.5a8d) on Interface Gi1/0/13 AuditA
%AUTHMGR-7-FAILOVER: Failing over from 'mab' for client (96fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSessionID COA8012EQ00A
%AUTHMGR - 7-NOMOREMETHODS : Exhausted all authentication methods for client (96fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSesA
%AUTHMGR-5-VLANASSIGN: VLAN 30 assigned to Interface Gi1/0/13 AuditSessionID COAB8012E000000090027BDBA
%LINEPROTO-5-UPDOWN: Line protocol on Lnterrace Ligabiltctnernetl/8/13, changed state to up
%AUTHMGR-5-SUCCESS: Authorization succeeded for client (Unknown MAC) on Interface Gi1/8/13 AuditSessionID COAS012EGGO0600A

Status

active Giife/1, Gii/e/2, Gi1/e/3
Gii/e/4, Gii/e/s, Gi1/e/6
Gii/e/7, Gii/e/s, Gii/e/9o
Gi1/0/10, Gil/6/11, Gi1/8/12
Gi1/e/14, Gi1/e/15, Gi1/8/16
Gi1/e/17, Giije/18, Gi1/e/19
cii/e/2e, Giifej21, cii/e/22
Gi1/0/23, Gi1/6/24, Gi1/8/25
Gi1/0/26, Gi1/8/27, Gi1/8/28
Gi1/0/29, Gii/e/3@, Gi1/8/31
Gi1/e/32, Gi1/e/33, Gi1/e/34
Gi1/e/35, Gi1/e/36, Gi1/8/37
Gi1l/e/38, Gii/e/39, Gi1/e/4e
cii/efa1, ciifej42, cii/e/a3
Gi1/06/44, Gi1/6/45, Gi1/6/46
Gi1/0/47, Gii/0/48, Gi1/8/49
Gi1/0/50, Gii/e/51, Gi1/8/52

active

active

active Gil/e/13

9600 8N1 | NOR | Minicom 2.6.1 | VT102 | Décon&ecté

Si le client ne s’authentifie pas, il y a un certain timeout.

max@Max: ~
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

48
1002

00:44:58.263:
00:44:58.919
00:45:00.712
00:45:03.747
00:45:03.747
00:45:22.271:
00:45:22.271
00:45:40.778
00:45:40.778
00:45:40.778:
00:45:41.785:
00:45:41.811
00:45:41.811

Name

default

PasDeNom
Filaire
guest-vlan

Name

auth-fail
fddi-default

BE =) (1:07) s 09:29 {i

¥LINK-3-UPDOI Interface GigabitEthernet1/0/13, changed state to down

%AUTHMGR-5-STAR Starting 'dotlx' for client (98fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSessionID COAB012EQ000000A00292A
%LINK-3-UPDOI Interface GigabitEthernet1/0/13, changed state to up

%DOT1X-5-FAI Authentication failed for client (96fb.a6e5.5a8d) on Interface Gi1/8/13 AuditSessionID

%AUTHMGR-7-RESULT: Authentication result 'fail' from 'dotix' for client (90fb.a6e5.5a8d) on Interface Gil/@/13 AuditSessiA
%DOT1X-5-FAIL: Authentication failed for client (96fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSessionID

%AUTHMGR-7-RESULT: Authentication result 'timeout' from 'dotix' for client (96fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSeA
%DOT1X-5-FAI Authentication failed for client (96fb.a6e5.5a8d) on Interface Gi1/0/13 AuditSessionID

%AUTHMGR-7-RESULT: Authentication result 'timeout' from 'dotlx' for client (96fb.a6e5.5a8d) on Interface Gil/0/13 AuditSeA
%AUTHMGR-5-VLANASSIGN: VLAN 40 assigned to Interface G11/0/13 AuditSessionID COA8012E0000000A00292DDA

%LINEPROTO-5-UPDOWN: Line protocol on Intertace GigabiltEthernet1/0/13, changed state to up

%AUTHMGR - 5-SUCCESS: Authorization succeeded for client (90fb.a6e5.5a8d) on Interface Gi1/8/13 AuditSessionID COABO12EB000A
%DOT1X-5-RESULT_OVERRIDE: Authentication result overridden for client (90fb.aée5.5a8d) on Interface Gi1/6/13 AuditSessionl

Status Ports

active Gii/e/1, Gii/e/2, Gii/e/3
cii/efa, cii/e/s, cii/e/e
Gi1/e/7, Gii/e/s8, Gi1/6/9
Gi1/e/10, Gii/e/i11, Gi1/e/12
Gi1/0/14, Gii/e/15, Gi1/8/16
Gi1/e/17, Gil/e/18, Gi1/®8/19
Gi1/e/20, Gil/e/21, Gi1/e/22
Gi1l/e/23, Giifej24, Gi1/e/2s
cii/e/2s, Giifej27, ci1/e/28
Gi1/0/29, Gi1/6/30, Gi1/6/31
Gi1/0/32, Gi1/6/33, Gi1/8/34
Gi1/0/35, Gi1/0/36, Gi1/8/37
Gi1/e/38, Gi1/8/39, Gi1/®8/40
Gi1/e/41, Gil/e/42, Gi1/e/43
Gi1/e/a4, Giije/45, ci1/e/46
Gi1/e/a7, Giife/as, Gi1/e/a9
Gi1/0/50, Gii/6/51, Gi1/8/52

active

active

active

Status

active Gii/e/13
act/unsup
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Authentification par MAB (Mac Authentication Bypass).

Cette option permet I'authentification des clients n’ayant pas de configuration eap
(imprimante, ...).

Au bout d’'une minute (par défaut), si le switch ne recoit pas de demande d’authentification
eap, il utilise 'adresse MAC du client pour I'authentification.

Cette adresse MAC a été précédemment rentrée dans la base de données sql .

max@Max: ~

Switch#
*Mar 1 83: 679: %LINK-3-UPDOWN: Interface GigabitEthernet1/e/5, changed state to up

IR <Mar 1 03: 6: %AUTHMGR-5-START: Starting 'mab' for client (90fb.a6e5.5a8d) on Interface Gi1/8/5 AuditSessionID COAB012E0B00000DOOCBOF22
*Mar kMAB-5-SUCCESS: Authentication successful for client (96fb.a6e5.5a8d) on Interface Gi1/0/5 AuditSessionID COAS8012E00000002

*Mar : %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client (96fb.a6e5.5a8d) on Interface Gi1/6/5 AuditSessi2
q ) H : %AUTHMGR-5-VLANASSIGN: VLAN 16 assigned to Interface Gi1/0/5 AuditSessionID COABG12EG000800DOOCBOF22
L
-

] : %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/5, changed state to up
*Mar 1 ©3:41:53.554: %AUTHMGR-5-SUCCESS: Authorization succeeded for client (96fb.a6e5.5a8d) on Interface Gi1/®/5 AuditSessionID COA8012E000002
- switch#sh vl
switch#sh vlan

Status
active Gi1/e/1, Gii/e/2, Gii/e/3

cii/e/a, Gii/e/e, Gii/e/7
cii/e/8, Gii/e/9, Gii/e/1e
Gi1/e/11, Gii/e/12, Gi1/6/13
Gi1/e/14, Gii/e/15, Gi1/8/16
Gi1/e/17, Gii/e/18, Gi1/8/19
Gi1/0/20, Gil/e/21, Gi1/®8/22
Gi1/e/23, Gil/e/24, Gi1/e/25
Gi1l/e/26, Gii/e/27, Gi1/e/28
cii/e/29, Giife/3e, ci1/e/31
Gi1/0/32, Gi1/6/33, Gi1/6/34
Gi1/0/35, Gi1/0/36, Gi1/8/37
Gi1/0/38, Gi1/0/39, Gi1/8/4@
Gi1/e/41, Gil/0/42, Gi1/8/43
Gi1l/e/44, Gi1/e/45, Gi1/e/46
Gi1/e/a7, Giije/48, ci1/e/49
Gi1/e/se, Giife/s1, Gi1/e/s2

15 ___PasDeNom active

16 Filaire active Gii/e/5

SN Su guest-vian active
--More--
Aide : CTRL-A Z | 9600 8N1 | NOR | Minicom 2.6.1 | VT102 | Déconnecté

Pour plus de sécurité, il serait préférable d’avoir un VLAN spécial pour I'authentification
MAB. Car c’est assez simple de voler puis changer une adresse MAC.

Si le serveur radius ne répond plus, il est déclaré dans le switch.

1 01:07:07,113; ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Viani6, changed state to down
thar 1 01:07:07.302: %AUTHNGR-5-START: Starting 'dotix' for client (90fb.age5.5a8d) on Interface Gi1/8/13 AuditSessionID COABO12E0000988CH3D
tHar 1 01:07:08.088: KLINEPROTO-5-UPDOKN: Line protocol on Interface GigabitEthernetl/d/13, changed state to down

tMar 1 01:07:12.409: %RADIUS-4-RADIUS DEAD: RADIUS server 192,168.1.252:1812,1813 is not responding.
thar 1 01:07:12,409: ¥RADIUS-4-RADIUS ALIVE: RADIUS server 192.168.1.252:1812,1813 is being marked alive.
tar 1 01:07:46.042: ¥RADIUS-4-RADIUS_DEAD: RADIUS server 192.168.1.252:1812,1813 s not responding.

thar 1 81:87:46.042: %RADIUS-4-RADIUS ALIVE: RADIUS server 192,168.1.252:1812,1813 is being marked alive.
thar 1 81:07:46.042: %DOT1X-5-FAIL: Authentication failed for client (98fb.ages.5a8d) on Interface Gi1/6/13 AuditSessionID
1.01:07:46.042: %AUTHMGR-7-RESULT: Authentication result 'server dead' from 'dotix' for client (90fb.aceS.5a8d) on Interface Gi1/8/13 A
1 01:87:46.042: RAUTHHGR-5-FAIL: Authorization failed for client (98fb.a6es.5a8d) on Interface Gi1//13 AuditSessionID COABO12EG000800C0
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Si le radius veut mettre un client dans un vlan mais que ce dernier n’est pas créé, il y aura
une erreur.

1 03:48:05.745: SLINEPROTO-5-UPDOKN: Line protocol on Interface GigabitEtnernet1/8/7, changed state to down
1 03:48:06.748: SLINK-3-UPDOWN: Interface GigabitEthernetl/8)7, changed state to down

1 83:48:07.375: WAUTHAGR-5-START: Starting 'mab' for client (96fh.aeS. Sa8d) on Interface Gi1/6/5 AuditSessionID COABG12E00000GCORCR6T
!

1 83:48:07.498: %AAB-5-SUCCESS: Authentication successful for client (9fh.a6e5.5a8d) on Interface Gi1/8/5 AuditSessionID CBABG12E0000004
1 83:48:07.498: WAUTHAGR-7-RESULT: Authentication result 'success’ fron 'mab' for client (%6fh.a6e5.5a8d) on Interface Gi/8/5 AucitSess
1 03:48:07,490: S00TX SHITCH- SRt MOUMIIEDR Attenpt to assign non-existent or shutdown VLAN 16 to 862.1x port GigabitEthernetl
1 83:48:07.498: WAUTHMGR-S-FATL: Authorization failed for client (%fb.a6e5.5a8d) on Interface Gi/8]S AuditSessionID CBABO12EA808608CEAG
1 03:40:09.152; SLINK-3-UPDOWN: Interface GigabitEthernet1/8[5, changed state to up
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Conclusion
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Annexes

Mon espace de travalil

VM Freeradius : https://docs.google.com/file/d/0B81X-
NDKTPOjVEV5Z1V00C10Z2c/edit?usp=sharing

VM LDAP : https://docs.google.com/file/d/0B81X-
NDKTPO0jc3ZzOHNIYVFIZFE/edit?usp=sharing

VM Mysql : https://docs.google.com/file/d/0B81X-
NDKTPOjZkRhcjFfaTZVMW M/edit?usp=sharing

Config Switch : https://docs.google.com/file/d/0B81X-
NDKTPOTWRXT3B6NKVFZGM/edit?usp=sharing

Config freeradius : https://docs.google.com/file/d/0B81X-
NDKTPOjYOtvWIk3T3JZY1E/edit?usp=sharing
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